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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  

1.1. Цель и место профессионального модуля в структуре 

образовательной программы 

Цель модуля: освоение вида деятельности «Разработка и интеграция 

модулей программного обеспечения». 

Профессиональный модуль включен в обязательную часть 

образовательной программы. 

1.2. Планируемые результаты освоения профессионального 

модуля 

В результате изучения профессионального модуля обучающийся должен 

освоить основной вид деятельности «Разработка и интеграция модулей 

программного обеспечения» и соответствующие ему общие компетенции и 

профессиональные компетенции: 

В результате освоения профессионального модуля обучающийся должен
: 

Уметь Знать Владеть навыками 

Выбирать способы 

решения задач 

профессиональной 

деятельности 

применительно к 

различным контекстам 

актуальный 

профессиональный и 

социальный контекст, в 

котором приходится 

работать и жить; основные 

источники информации и 

ресурсы для решения задач и 

проблем в профессиональном 

и/или социальном контексте; 

алгоритмы выполнения 

работ в профессиональной и 

смежных областях; 

методы работы в 

профессиональной и 

смежных сферах; 

структуру плана для 

решения задач; порядок оценки 

результатов 

- 
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2. Тематический план и содержание дисциплины: 

МДК.02.02 «ОСУЩЕСТВЛЕНИЕ ИНТЕГРАЦИИ ПРОГРАММНЫХ МОДУЛЕЙ» 

 

Наименование  

тем 
 

Содержание учебного материала 

Объем 

часов 

Тема 2.1. 

Основы интеграции 

программных 

модулей 

Содержание учебного материала  

Разработка REST API. Клиент-серверное взаимодействие. Особенности передачи информации по HTTP протоколу. 

Структура HTTP запроса. HTTP методы: GET, POST, DELETE, PUT, PATCH. HTTP заголовки. Тело запроса. 
2 

Маршрутизация запросов. Группировка маршрутов. Статические ресурсы. 2 

Обработка запросов пользователя. Path, Query параметры. Обработка содержимого body: raw, objects, forms, multipart. 

Валидация данных. 

2 

 

 Формирование и отправка ответов: object, file. Параметры ответов: статус код, тип содержимого, заголовки, cookies. 

Перенаправления. Сериализация/десериализация объектов. 
2 

Создание и управление фоновыми задачами. Аутентификация и авторизация. oAuth, JWT, forms. Сессии. Ролевое 

разграничение доступа к ресурсам. 
2 

Разработка WebSocket API. Взаимодействие клиента и сервера по WebSocket протоколу. Настройки соединения. 

Открытие и закрытие соединения. Передача сообщения серверу. Разработка микросервисов. Микросервисная и 

монолитная архитектура. Синхронное (REST, gRPC) и асинхронное (брокеры сообщений) взаимодействие между 

микросервисами. 

2 

Практическое занятие №1-10  

1. Создание клиентского приложения для работы с публичным API 

2. Создание REST API приложения с реализацией: добавления, удаления, изменения и создания данных (от 3 - 4 

сущностей) 

3. Расширение функционала REST API приложения: работа с удаленным источником данных 

2 
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4. Расширение функционала REST API приложения: работа со статическими изображениями (ресурсами) - загрузка, 

передача, удаление. 

2 

5. Расширение функционала REST API приложения: обработка path и query параметров 2 

6. Расширение функционала REST API приложения: обработка ошибок, передача сообщений об ошибке пользователю 2 

7. Расширение функционала REST API приложения: валидация полученных данных 2 

8. Расширение функционала REST API приложения: добавление фоновых задач 2 

9. Расширение функционала REST API приложения: добавление аутентификации и авторизации, создание ролевой 

системы 

10. Создание клиентского приложения для работы с публичным WebSocket. 

11. Создание серверного приложения для работы по websocket протоколу. 

4 

12. Создание микросервисного приложения с взаимодействием по REST 2 

 

 13. Создание микросервисного приложения с взаимодействием по gRPC 

14. Создание микросервисного приложения с взаимодействием через брокера приложений (consumer, producer) 

2 

Самостоятельная работа 

Маршрутизация запросов. Группировка маршрутов. Статические ресурсы. 

2 

Тема 2.2. Управление 

и мониторинг 

интегрированной 

системы 

Содержание учебного материала  

Настройка конфигурации и сборки приложения. 

Логирование событий. Конфигурация логирования. Уровни логирования. Логирование в файлы различного формат. 

Мониторинг приложения: нагрузка, ошибки, сбор статистики. Внедрение сборщика метрик. 

Инструменты контейнеризации. Контейнеризация приложения. Средства доставки и средства развертывания решения. 

6 

Практическое занятие №11-23  
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15. Настроить конфигурацию rest api приложения (порт, хост, данные для подключения к источнику данных, приватные 

ключи). 
10 

16. Внедрить логирование в rest api приложение. 8 

17.Упаковка rest api приложения в контейнер и доставка на другое устройство 8 

Тема 2.3. 

Безопасность при 

интеграции 

Содержание учебного материала  

Протоколы с использованием безопасного соединения: HTTPS, WSS (WebSocket Secure). 2 

Предотвращение угроз безопасности: SQL инъекции, CSRF, XSS. Хеширование сенситивных данных, применение 

алгоритмов хеширования паролей с солью. 
2 

Анализ уязвимостей. Регулярные аудиты безопасности. Применение лучших практик защиты информации. 2 

Практическое занятие №24-33  

 

 18. Добавление SSL сертификата в приложение 10 

19. Настройка конфигурации безопасности приложения 10 

Самостоятельная работа 

Применение лучших практик защиты информации. 

2 

Тема 2.4. Содержание учебного материала  
Оптимизация и 

Масштабирование интегрированных решений. Горизонтальное и вертикальное масштабирование. 2 масштабируемость 

интегрированных 
Оптимизации производительности. Кэширование данных. Оптимизация запросов к базам данных. 2 решений 

 Профилирование кода. Уменьшение времени отклика. 2 

 Практическое занятие №34-41  

 20. Реализация кэширования данных в rest api приложение 8 

 21. Оптимизация производительности rest api через профилирование 8 
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 Самостоятельная работа 2 

 Хеширование сенситивных данных, применение алгоритмов хеширования паролей с солью.  

 Всего 114 
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 3.УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

3.1. Для реализации программы должны быть предусмотрены следующие 

специальные помещения: учебная аудитория для проведения занятий всех видов, 

предусмотренных образовательной программой, в том числе групповых и 

индивидуальных консультаций, текущего контроля и промежуточной аттестации, а также 

для самостоятельной работы, оснащенная оборудованием, техническими средствами 

обучения и материалами, учитывающими требования международных стандартов. 

Учебный кабинет оснащен оборудованием: 

-рабочие места по количеству обучающихся; 

-рабочее место преподавателя; 

- посадочные места по количеству обучающихся 

-комплект учебно-методической документации. 

техническими средства обучения: 

-компьютер с лицензионным программным обеспечением 

- мультимедийный проектор; 

- интерактивная доска или экран; 

- аудио- и видеооборудование 

3.2. Информационное обеспечение обучения 

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной 

литературы 

Основные печатные и/или электронные издания 

1. Агальцов, В. П. Математические методы в программировании: учебник / В. П. 

Агальцов. — 2-е изд., перераб, и доп. — Москва: ФОРУМ : ИНФРА-М, 2023. — 240 с. 

— (Среднее профессиональное образование). - ISBN 978-5-8199-0410-7. - Текст: 

электронный. - URL: https://znanium.ru/catalog/product/1896458 – Режим доступа: по 

подписке. 

2. Емелина Е.И. Поддержка и тестирование программных модулей: учебник / Е.И. 

Емелина. – Москва: КНОРУС, 2024. – 272 с. – (Среднее профессиональное образование). 

3. Колдаев, В. Д. Численные методы и программирование: учебное пособие / В.Д. 

Колдаев; под ред. Л.Г. Гагариной. — Москва: ФОРУМ : ИНФРА-М, 2025. — 336 с. 

— (Среднее профессиональное образование). - ISBN 978-5-8199-0779-5. - Текст: 

электронный. - URL: https://znanium.ru/catalog/product/2139606 – Режим доступа: по 

подписке. 

https://znanium.ru/catalog/product/1896458
https://znanium.ru/catalog/product/2139606
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4. Лапчик М.П. Численные методы: учебное издание / Лапчик М.П., Рагулина 

М.И., Хеннер Е. К. - Москва: Академия, 2024. - 256 c. (Специальности среднего 

профессионального образования). - URL: https://academia-moscow.ru - Режим доступа: 

Электронная библиотека «Academiamoscow». - Текст: электронный 

5. Рогачева О.А. Разработка программных модулей: учебное издание / Рогачева 

О.А. - Москва: Академия, 2024. - 272 c. (Профессии среднего профессионального 

образования). - URL: https://academia-moscow.ru - Режим доступа: Электронная 

библиотека «Academia-moscow». - Текст: электронный 

6. Слабнов, В. Д. Численные методы и программирование: учебное пособие для 

СПО / В. Д. Слабнов. — 2-е изд., стер. — Санкт-Петербург: Лань, 2022. — 460 с. — ISBN 

978-5-8114-9250-3. — Текст: электронный // Лань: электронно-библиотечная система. — 

URL: https://e.lanbook.com/book/189402 — Режим доступа: для авториз. пользователей. 

7. Федорова Г.Н. Осуществление интеграции программных модулей: учебное 

издание / Федорова Г.Н. - Москва: Академия, 2023. - 288 c. (Специальности среднего 

профессионального образования). - URL: https://academia-moscow.ru - Режим доступа: 

Электронная библиотека «Academia-moscow». - Текст: электронный 

8. Федорова Г.Н. Разработка модулей программного обеспечения для 

компьютерных систем: учебное издание / Федорова Г.Н. - Москва: Академия, 2024. - 384 

c. (Специальности среднего профессионального образования). - URL: https://academia-

moscow.ru - Режим доступа: Электронная библиотека «Academia-moscow». - Текст: 

электронный 

 

Дополнительные источники 

1. Акопов, А. С. Имитационное моделирование: учебник и практикум для вузов 

/ А. С. Акопов. — 2-е изд., перераб, и доп. — Москва: Издательство Юрайт, 2024. — 426 

с. — (Высшее образование). — ISBN 978-5-534-18379-5. — Текст: электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/534885 

2. Згода Ю. Н. Проектирование программного обеспечения: учебно-методическое 

пособие / Ю. Н. Згода. – СПб.: Наукоемкие технологии, 2024. – 74 с. 

URL:https://publishing.intelgr.com/archive/Proektirovanie-programmnogo-obespecheniya.pdf. 

- Текст: электронный 

3. Поколодина Е. В. Ревьюирование программных модулей: учебное издание / 

Поколодина Е. В., Долгова Н. А., Ананьев Д. В. - Москва: Академия, 2024. - 208 c. 

(Специальности среднего профессионального образования). - URL: https://academia-

moscow.ru - Режим доступа: Электронная библиотека «Academia-moscow». - Текст: 

электронный 

4. Библиотека профессионала №1 https://profspo.ru/ 

 

 

Интернет-ресурсов: 
1. Elibrary.ru (РИНЦ) - научная электронная библиотека. - Москва, 2000. http://elibrry.ru  

2. Мировая цифровая библиотека - https://www.wdl.org/ru/country/RU/   

3.  Научная библиотека МГУ имени М.В. Ломоносов а - http://nbmgu.ru/  

4. Бесплатная электронная библиотека - Единое окно доступа к образовательным ресурсам - 

http://window.edu.ru/ 

https://academia-moscow.ru/
https://academia-moscow.ru/
https://e.lanbook.com/book/189402
https://academia-moscow.ru/
https://academia/
https://academia/
https://urait.ru/bcode/534885
https://publishing.intelgr.com/archive/Proektirovanie-programmnogo-obespecheniya.pdf
https://academia/
https://academia/
https://profspo.ru/
http://elibrry.ru/
https://www.wdl.org/ru/country/RU/
http://nbmgu.ru/
http://window.edu.ru/
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

УЧЕБНОЙ ДИСЦИПЛИНЫ 

 
 

Критерии оценки результата 

(показатели освоенности компетенций) 

Формы контроля и методы 

оценки 

распознает задачу и/или проблему в 

профессиональном и/или социальном контексте; 

анализирует задачу и/или проблему; определяет 

этапы решения задачи; выявляет и эффективно 

находит информацию, необходимую для решения 

задачи и/или проблемы; составляет план 

действия; определяет необходимые ресурсы; 

оценивает результат и последствия своих 

действий (самостоятельно или с помощью 

наставника) 

Контрольные работы, зачеты, 

квалификационные испытания, 

защита 

курсовых и дипломных проектов 

(работ), 

учебная и 

производственная практики, 

экзамены. 

Интерпретация 

результатов выполнения 

практических и 

лабораторных заданий, оценка 

решения ситуационных задач, 

оценка тестового контроля, 

результатов наблюдений за 

деятельностью 

обучающегося в 

процессе учебной и 

производственной практики 

определяет задачи для поиска информации; 

определяет необходимые источники 

информации; планирует процесс поиска; 

структурирует полученную информацию; 

выделяет наиболее значимое в перечне 

информации; оценивает практическую 

значимость результатов поиска; оформляет 

результаты поиска 

определяет актуальность нормативно-правовой 

документации в профессиональной деятельности; 

применяет современную научную 

профессиональную терминологию; определяет и 

выстраивает траектории профессионального 

развития и самообразования 

организовывает работу коллектива и команды; 

взаимодействует с коллегами, руководством, 

клиентами в ходе профессиональной 

деятельности 

излагает свои мысли и оформлять документы по 

профессиональной тематике на государственном 

языке, проявлять толерантность в рабочем 

коллективе 

описывает значимость своей специальности 

соблюдает нормы экологической безопасности 
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определять направления ресурсосбережения в 

рамках профессиональной деятельности по 

специальности 

 

чередует смену деятельности; выполняет 

комплекс лечебной гимнастики с учетом 

профессиональной деятельности 

понимает общий смысл четко произнесенных 

высказываний на известные темы 

(профессиональные и бытовые), понимает тексты 

на базовые профессиональные темы 

участвовать в диалогах на знакомые общие и 

профессиональные темы; пишет простые связные 

сообщения на знакомые или 

интересующие профессиональные темы 

проектирует модули программного обеспечения с 

учетом технического задания; визуализирует и 

описывает архитектурные решения; определяет 

интерфейсы и взаимодействие модулей в системе 

создает модули программного обеспечения; 

оптимизирует код и алгоритмы программных 

модулей для увеличения производительности; 

мониторит и анализирует производительность 

приложений 

проводит интеграцию программных модулей и 

компонентов в единое программное решение; 

работает с API и веб-сервисами для 

взаимодействия между модулями; работает с 

интеграционными платформами и 

инструментами; обеспечивает совместимость и 

стабильность системы 
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проводит отладку программного обеспечения на 

уровне программных модулей; тестирует 

программное обеспечение; формирует тестовые 

сценарии; готовит тестовые платформы 

(устанавливает операционную систему, 

дополнительное программное обеспечение и 

другое по необходимости); проводит оценку 

объема тестирования программного обеспечения 

с целью определения необходимых ресурсов для 

его выполнения; настраивает тестовые среды и 

аппаратные средства для выполнения 

тестирования программного обеспечения в 

соответствии с заданием на тестирование в 

пределах своей компетенции; формирует и 

предоставляет отчетность о подготовке к 

выполнению задания на тестирование 

программного обеспечения в соответствии с 

установленными регламентами; выполняет 

тестовые процедуры на тестовых данных 

 

создает техническую документацию для модулей; 

документирует код, API и интерфейсов; работает 

со специализированным программным 

обеспечением по документированию 

программного кода 
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